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Allgemeines (Erlauterungen zu den Tabellen)
* Verschlusselte Kommunikation:
o Es wird aufgefiihrt, ob die stattfindende Kommunikation vollstandig, teilweise oder nicht
durch Verschlisselung gesichert wird
o Beivollstandiger Verschliisselung kann der Inhalt der Kommunikation nicht direkt
mitgelesen oder verandert werden
* Verschlisselte Verbindungen abgesichert:
o Umfasst die zusatzlichen Sicherheitsfunktionen, die eine Kompromittierung der
Kommunikation, trotz angewendeter Verschllsselung verhindern
o SSH wurden nicht evaluiert und standardmaRig zugunsten des Produktes als sicher
angenommen
* Aktive Authentifizierung:
o Der Zugriff auf Funktionen zur Fernsteuerung oder Installation ist erst erlaubt nach
Uberpriifung der Nutzerberechtigung (bspw. durch Angabe Benutzername/Passwort)
* Manipulation durch Externe
o Beschreibt die Moglichkeit eines unberechtigten Zugriffs auf Daten oder Funktionen der
betrachteten Produkte
* Gesicherte Fernsteuerung

o Gibtan ob und wie gut die Kommunikation bei einem Fernzugriff abgesichert wird
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* Grundsatzlich gut gesichertes Produkt
* Implementiert sinnvolle Sicherheitsfeatures, wie bspw. zuféllig generierte Zugangspassworter
und SSIDs nach Riicksetzung auf Werkseinstellungen
* Bietet keine Mdglichkeit des lokalen Zugriffs Gber die App an; jegliche Fernsteuerung uber die
App geht iber die Almond Server
* Erlauterung Schutzfunktionen:
o Verschlusselte Kommunikation:
= Samtliche Verbindungen nach aufien sind tber HTTPS (TLS 1.2) abgesichert
= Ein Fallback auf das altere und potentiell unsicherere TLS 1.0 wird verhindert
= Fernzugriff Gber App ist ebenfalls Uber HTTPS abgesichert
= Lediglich Zugriff auf lokale Webseite ist nicht gesichert
o Aktive Authentifizierung:
= Obligatorische Authentifizierung fur Fernzugriff Gber App und Webportal (Gber
Almond+ Account)
= Méglichkeit der Pin-Sicherung des Basisgerates selbst
* Testergebnis:
o Realisiert insgesamt ein solides Sicherheitskonzept
o Erste Android App im Test Gberhaupt, die selbst das verwendete Zertifikat tiberprift

und daher praktisch auch gegen Man-in-the-Middle-Angriffe absichert



