MTEST Sii®)

The Independent IT-Security Institute

Magdeburg Germany Prasentiert von www.siio.de

Sicherheitstest: Codeatelier homee

Produkt homee
Anbieter Codeatelier
Getestete Komponenten |homee Brain Cube,
und Software homee Z-Wave Cube,

Smartphone App ,,Homee”
Verwendete Everspring On/Off Switch AN158-2
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Bedeutung der in der Tabelle aufgefiihrten Punkte

Verschliisselte Kommunikation

Es wird aufgeflihrt, ob die stattfindende Kommunikation vollstdndig, teilweise oder nicht durch Verschlisselung
gesichert wird. Bei einer vollstandigen Verschlisselung kann der Inhalt der Kommunikation nicht direkt
mitgelesen oder verandert werden. Sind die Verbindungen nur teilweise verschlisselt, so konnten sowohl
verschllsselte als auch nicht-verschliisselte Verbindungen beobachtet werden.

Verschliisselte Verbindungen abgesichert

Dieser Punkt umfasst die zuséatzlichen Sicherheitsfunktionen, die eine Kompromittierung der Kommunikation,
trotz angewendeter Verschlisselung, verhindert. Dieser Punkt bezieht sich ausschlieRlich auf die
verschllsselten Verbindungen, alle anderen Verbindungen werden ignoriert.

Aktive Authentifizierung
Der Zugriff auf Funktionen zur Fernsteuerung oder Installation ist erst erlaubt, nach einer Uberpriifung der
Nutzerberechtigungen, beispielsweise durch Angabe von Benutzername und Passwort.

Manipulation durch Externe

Dies beschreibt die Moglichkeit eines unberechtigten Zugriffes auf Daten oder Funktionen der betrachteten
Produkte von auBen. Der Angreifer ist dabei nicht zwangsweise in das interne Netzwerk eingedrungen und
greift das System so an, sondern kann dies potentiell auch aufRerhalb des internen Netzwerkes durchfiihren.
Es umfasst sowohl das abfangen von Authentifizierungsdaten als auch die Manipulation ohne dieser
Informationen. Es ist nicht auf den Fernzugriff begrenzt.

Gesicherte Fernsteuerung

Gibt an, ob und wie gut die Kommunikation bei einem Fernzugriff abgesichert wird. Dies beschrankt sich
ausschlieflich auf die Client-Seite des Fernzugriffs. Der Mitschnitt oder gar die Manipulation des Fernzugriff-
Bestandteils der Basisstation ist fiir einen Angreifer aufwandiger und wird deshalb nur im Punkt ,,Manipulation
durch Externe” abgedeckt.



