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Allgemeines (Erläuterungen zu den Tabellen) 

• Verschlüsselte Kommunikation:  

o Es wird aufgeführt, ob die stattfindende Kommunikation vollständig, teilweise oder nicht 

durch Verschlüsselung gesichert wird 

o Bei vollständiger Verschlüsselung kann der Inhalt der Kommunikation nicht direkt 

mitgelesen oder verändert werden 

• Verschlüsselte Verbindungen abgesichert: 

o Umfasst die zusätzlichen Sicherheitsfunktionen, die eine Kompromittierung der 

Kommunikation, trotz angewendeter Verschlüsselung verhindern 

o SSH wurden nicht evaluiert und standardmäßig zugunsten des Produktes als sicher 

angenommen 

• Aktive Authentifizierung: 

o Der Zugriff auf Funktionen zur Fernsteuerung oder Installation ist erst erlaubt nach 

Überprüfung der Nutzerberechtigung (bspw. durch Angabe Benutzername/Passwort) 

• Manipulation durch Externe 

o Beschreibt die Möglichkeit eines unberechtigten Zugriffs auf Daten oder Funktionen der 

betrachteten Produkte 

• Gesicherte Fernsteuerung 

o Gibt an ob und wie gut die Kommunikation bei einem Fernzugriff abgesichert wird   
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HomePilot2	  

Produkt	   HomePilot2	  
Anbieter	   Rademacher	  
Getestete	  Komponenten	  
und	  Software	  

HomePilot2	  	  
(FW	  Version	  4.0.3-‐hp2+xbmc),	  	  
Smartphone	  App	  „HomePilot“	  
2.2	  (37)	  

Verwendete	  
Komponenten	  

Danfoss	  living	  connect,	  
1x	  DuoFern	  USB-‐Stick	  ;	  1x	  Z-‐
Wave	  USB-‐Stick	  (434,5MHz	  und	  
868,42MHz)	  
	  

Enthaltene	  Schutzfunktionen	  
Verschlüsselte	  
Kommunikation	  

TEILWEISE	  

Verschlüsselte	  
Verbindungen	  abgesichert	  

JA	  

Aktive	  Authentifizierung	   Nur	  bei	  Webzugriff	  

Manipulation	  durch	  
Externe	  

Keine	  Möglichkeit	  

Gesicherte	  Fernsteuerung	   Wirksamer	  Schutz	  

Testergebnis	   Anfälliger	  Schutz	  

Erläuterung	   Anfälliger	  Schutz	  

Bemerkungen	   Lokal	  eingedrungene	  
Schadsoftware/Hacker	  kann	  

System	  steuern	  

Testzeitraum	   Juni	  2015	  

Getestet	  von	  
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• Beinhaltet zwei optionale USB-Sticks für Funkgeräte (nicht vorliegend) 

• Basisstation verbindet sich mit dem Sever per SSH 

• Smartphone verwendet für den Fernzugriff TLS 1.0 

• Lokale Zugriffe sind unverschlüsselt und ohne Authentifizierung 

• Auf der Basisstation laufen verschiedene Dienste die auf unterschiedlichen Ports angeboten 

werden; u.a. SSH mit unbekannten Zugangsdaten 

• Anfänglich versuchte das Produkt vergeblich eine Verbindung zur Gegenstelle auf Port 7 (Echo 

Protokoll; Vorgänger von ICMP ping) zu erstellen, erhielt aber nur ein TCP RST; keine weiteren 

Verbindungsversuche wurden registriert; Verbindungsversuch über Port 7 wurden später nicht 

noch einmal registriert 

• Erläuterungen Schutzfunktionen: 

o Verschlüsselte Kommunikation: 

§ Verbindungen zwischen Basisgerät und Server, der Zugriff auf das Webportal, 

sowie der Fernzugriff über die Smartphone App laufen über HTTPS bzw. SSH 

und sind damit ausreichend geschützt 

§ Lokaler Zugriff ist in keiner Weise abgesichert; alles läuft vollständig über 

HTTP ohne zusätzliche Authentifizierung 

§ Zugriff auf lokale Webseite ist ebenfalls nicht abgesichert 

o Aktive Authentifizierung: 

§ Keine Authentifizierung für lokalen Zugriff 

§ Obligatorische Authentifizierung für Fernzugriff über App und Webportal; über 

HomePilot-Benutzeraccount und Basisgerät UID 
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• Testergebnis: 

o Die SSL-Verbindungen sind gegen triviale Man-in-the-Middle-Angriffe durch die 

Standard-Methoden der Betriebssysteme/Browser abgesichert 

o SSH-Verbindungen wurden nicht weiter betrachtet und als sicher angenommen 

o Durch die fehlende Absicherung auf lokaler Ebene ist ein Angriff innerhalb des lokalen 

Netzwerk, z.B. durch Schadsoftware, denkbar 


